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\& ) OBJETIVOS.
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dentificar los elementos de la evaluacion
de seguridad que incluye un enfoque
probabilistico basado en la estimacion de
riesgos:

« Magnitud de las Consecuencias.

« Andlisis de las defensas.

« Meétodos de estimacion de Riesgos.
« Gestion de Riesgos — Toma de Decisiones.




|_eccion aprendida de los accidentes: pocas
veces los accidentes ocurren debido a un dnico
SuCeso
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Métodos de estimacion de
Riesgos




Todos los méetodos de estimacion de riesgo estan
basados en la ecuacion general del Riesgo.
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Estimacion
de Riesgo

¢, Quepuede
pasar?

¢,Cual es el
Riesgo?

Identificacion de
peligros y sus
causas

Resultado mas
@m probable

(Consecu./Evento)

@m Frecuen. x Consec.

@ Costo-beneficio

- Implementacion
de la gestion.




METODOS DE ESTIMACION DE RIESGO.

stimacion de Riesgo puede ser realizada
Izando tres enfoques:
Cuantitativo,
Semi-Cuantitativo,
e Cualitativo.

Todos los enfoques implican pasos similares y se puede utilizar
cualquiera de las diferentes técnicas que se han desarrollado
para implementar cada uno de estos enfoques.




METODOS DE ESTIMACION DE RIESGO.

vietodos Cuantitativos.

Utilizan valores numericos obtenidos de diferentes
fuentes (por ejemplo, datos de analisis historicos o
experimentales, datos proporcionados por los
fabricantes, datos obtenidos de bancos de datos
genericos) y realizan céalculos utilizando modelos
matematicos.

Cuantifican mediante arboles de eventos o arboles de fallo o
mediante Analisis Probabilista de Seguridad (PSA) que se
destaca como el método mas complete entre los métodos
cuantitativos.




METODOS DE ESTIMACION DE RIESGO.

atodos Cualitativos y Semi-cuantitativos.

Utilizan indices o niveles de probabilidad y gravedad de
las consecuencias, combinando informacion de varias
fuentes, algunas de las cuales pueden ser cuantitativas.

El método de Matriz de Riesgo puede ser usado como
metodo cualitativo.

El método de NUmero de Prioridad del Riesgo (RPN) puede
ser usado como método semi-cuantitativo.




Ejemplo: Méetodo de arboles de sucesos

Sl: Realizacion de TAC de simulacion con parametros geometricos

erroneosdebidoaun error humano

SI Barreral | Barrera2 | Barrera3 | Barrera4 Barrera4 # Consecuencias
. . . S
Delinea- | Conforma| Imagen Imagen | Revision Médicadel| E
cionde | -cionPTV | Portalen Portal Paciente C
volumene| enPTD IT periddica
S
— 1 Sin Consecuencias
Exito : :
— 2 Sin Consecuencias
Fallo Ao ' 3 Sin Consecuencias
Exito Incidente recuperable
Fallo ~.,; 4 afectando 1 solo
21 paciente
Exito Fallo o .
Fallo I 5 Exposicion Accidental
de 1solo paciente
6 Incidente recuperable
Fallo | Exito afectando 1 solo
Fallo paciente
7 Exposicion Accidental

de 1solo paciente



Ejemplo: Método de Matriz de Riesgo.

fa |Fa | Cnes | Bna fa |Pa |Ca|BRna fa, |Pa |Cm|Ra| |fa |[Pa |[Cr| R
i | Fa | Cnes | Bna fm |Fa |Ca|Ra fg |Fao |Cm|Ba| |fm |[Fa |Cp | R
fg |Pa [Cus |Ra fg |FPa |Ca|Ra fe |Pa |Cu|Bm| |f |FPa |[Cr|Ru
fve | Pa | Cne | Ra fme |[Pa |Ca|Ra fve |Po |Cw|Bm| |fve|Pa |Cp | B
fo | P | Coe | Bata fo |Pu |Cal|Ra fo |Pu |Cu|Ra fa | P |Cr|Rm
fe | P | Cnee | Ra fg |FPu |Ca|Ra fra |Pot |Cm|Bm| |f [P | Cn | Bm
fp | Pm | Cne |Ra fg |Pum |Ca|Ra fe |Pm |Cm|Bm| |fE [Fu |Cr| BB
IMe | Pt | Cmia | Ra iMe |Fm |[Ca|Bm fve ([P |[Cx|Bm| [fve|Fu Oz | Be
fa |Pe |Cue |Ra fa |Pr |Cal|Ra fo |Pe |Cx|Bm| [fa |Fr |Ce|Re
fm |Fp [Cne | Ra im |[Fr |Ca|Ra ft |Fe |Cx|Bm| |fn [Fr |Cp | Ee
fg |Pe [ Cus |Bm fg |Pe |Ca|BRm fe |Fe |Cm|Re| |fE [P |Ce|REe
fve | PE | Cnes | Bm fve [P |Ca|Bm fve |Fe |Cx|Be | |fve (P |Cp | Be
fo |Pune|Cune |Ra fo |Pue|Ca|Rm fo |Pre|Cum|Bm| [fa |Pue|Ce | Re
fi | P | Coes | Bm f |Pue |Ca|Bm fie |Poe |Cx|Bm| |f [FPre|Ce | Re
fr | PuEe | Cns | Bm fg |Pue |Ca|Be fe |Pve |Cx|Re| |fE [Pue|Ce | Be
fve | PvEe | O | Bw fve | Pue |Cu | Be fve |Pve |Cx|Be | |fve | Pue| O | B




Ejemplo: Método de Matriz de Riesgo.

Paso 1: Determinacion del listado de Sucesos Iniciadores (SI)

v

Se analiza un Suceso Iniciador (SI)

i Paso 2: Estimacion de la frecuencia del Sl. Clasificacion segun

los niveles establecidos.

v

Paso 3: Evaluaciéon de las consecuencias del Sl. Clasificacion
segun los niveles establecidos.

\

Paso 4. Andlisis de las defensas existentes para el Sl. Diferenciar
Barreras, reductores de frecuencia y reductores de
consecuencias. Clasificacion segun los niveles establecidos

Analizar el siguiente Sl

Paso 5: Obtencion del Riesgo resultante directamente de la matriz

\



METODOS DE ESTIMACIC

Ejemplo: Método RPN.

RPN=Sx0OxD

El método RPN clasifica cada modo de falla o desviacion de acuerdo
con las siguientes variables:

» Severidad (S), a cada efecto o consecuencia se le asigna un valor numérico de
severidad de consecuencia de 1 a 10. Asignando de 1 a 3 cuando no hay peligro
0 es menor, de 4 a 6 cuando el peligro es moderado, de 7 a 8 cuando el peligro
es alto o significativo y de 9 a 10 cuando el peligro es muy alto o peligroso.

Ocurrencia o Frecuencia (O), donde se establece la frecuencia de la causa
de la falla o desviacion, de acuerdo conunaescalade 1 a 10. Asignando un
numeromenor a 4 cuando la frecuencia es baja, entre 5 y 8 cuando la frecuencia
es moderaday de 9 a 10 cuando la frecuencia es alta.

Deteccion (D), representa la probabilidad de que el problema se pueda
detectar antes de que se manifiesten las consecuencias, segun unaescala del 1
al 10. Asignando 1 cuando es muy improbable y 10 cuando no hay medios
suficientes para detectar y prevenir las consecuencias.




Gestion de Riesgo — Toma

de decisiones




GESTION DE RIES

La gestion de riesgos, ademas de
identificar y evaluar riesgos, implica
también la toma de decisiones sobre

como debemos actuar contra los
riesgos evaluados.




Comparacion de los criterios de Gestion de Riesgo del Método de Matriz de
Riesgo y criterios de métodos Cuantitativos.

Riesgo| Trabajador | Publico Pacientes
Niveles (1/ano) (1/ano) (1/paciente)
Region Rua >10-4 >10°5 | >10-6 TipoA
|
Inaceptable Ra >10°* TipoB
Rg 10-4-10°%] 10-°-10°7 N/A
Rus <106 <10’ N/A

Region Ampliamente
Aceptada




Riesgo
Aceptable

)

“No son tomada
acciones para
controlar el
riesgo evaluado.”

cCuando se asumen
lOoS riesgos?




GESTION DE RIESGO.

Riesgo

Aceptable

Cuando la

magnitud del
Riesgo no es
significativa




/Cuando no existen
lOoS recursos

RIeSQO < Cuando no hay
Aceptable alternativas

tecnologicas para
\ proceder.




Riesgo
Aceptable.

Implica la
disposicidon de
la iInstalacion
para aceptar por

adelantado las

consecuencias.




Financiar
el Riesgo

)

Establecimiento
de los
mecanismos para
la financiacion
total o parcial de
las perdidas.

cComo?




Financiar
el Riesgo

Establecer una provision real de fondos

)

Retener el
riesgo.

adecuada y suficiente para cubrir las
pérdidas esperadas.




Financiar
el Riesgo

)

Transferir el
Riesgo.

Acuerdos contractuales con un tercero
gue asumira posibles pérdidas en caso de
gue ocurra el evento planificado (Seguro).




Proteger Para I_|m|tar la
. magnitud de las
el Riesgo consecuencias

no deseadas.

Ejemplo: Plan de Emergencia



Prevenir Actuar sobre la

_ causa que
el Riesgo genera el riesgo.

Recuerde: Prevenir actia sobre las
amenazas Yy Proteger actua sobre las
consecuencias.
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